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Wycigg z opinii

Przedmiotem opinii byto zbadanie i wyjasnienie okolicznosci zwigzanych z incydentem bezpieczeristwa
érodowiska teleinformatycznego grupy kapitatowej, gdzie jednostka dominujaca jest Kredyt Inkaso S.A.

(Spotka), zidentyfikowanym przez osobe petnigca w Spoétce, w dacie zdarzenia, funkcje ABI.
Doktadny przedmiot i zakres badania przez rewidenta obejmowat:

a) ustalenie logdw przypisanych do urzadzeri, za pomoca ktérych wykonano kopie danych oraz
danych oséb uzytkujgcych te urzadzenia;

b) ustalenie zakresu oraz rodzaju danych, ktére zostaty skopiowane na zewngtrzne nosniki
z logéw, o ktorych mowa w lit. a) powyzej;

c) ustalenie zgodnosci dziatari zwigzanych z kopiowaniem danych na zewngtrzne nosniki
z obowigzujagcymi w Spéfce na dzieri zdarzenia procedurami wewnetrznymi z zakresu
bezpieczenstwa danych;

d) ustalenie, czy audyt bezpieczenstwa informatycznego przeprowadzony przez CPU s.c.
A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie na zlecenie Spétki obejmowat

ustalenie okolicznosci, o ktérych mowa w lit. a) — c) powyzej.

Na podstawie analizy przedstawionych przez Spétke dokumentéw oraz materiatu zgromadzonego w
aktach niniejszej sprawy, bieglty moze stwierdzi¢, ze zawieraja one informacje dotyczace incydentow
zwigzanych z kopiowaniem plikéw z systemu informatycznego Spétki na urzadzenia zewngtrzne w
okresie 02-29.02.2016 r. Nalezy podkresli¢, ze w Spotce jako generalna zasada niedozwolane byto
kopiowanie danych na nosniki zewnetrzne, poza wyjgtkami zatwierdzonymi uprzednio przez

przetozonego Spotki.

Na podstawie przedstawionych dokumentéw nie mozna okresli¢ realnej zawartosci kopiowanych
plikéw. Kopiowane pliki s3 wymienione bowiem jedynie z nazwy, jednak ich zawartosc¢ / tres¢ nie sg
zataczone do dokumentéw. Istniejg jednak przestanki, ktére mogg wskazywa¢, ze pliki te mogly

zawiera¢ dane poufne dot. Spotki, w tym takze dane osobowe:

1. Nazwa plikéw ,kisa_rep” moze wskazywa¢ na pochodzenie ich zawartosci z serwera

kisa_reporting, co zostato wskazane w wiadomosci e-mail M G  wnastepujacy sposdb:
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2.

,Z nazw plikdw wynika, ze zawieraja one dane z serwera kisa_reporting, na ktérym jest hurtownia

danych oraz projekty aplikacji.”

Kopiowanie plikdw ,kisa_rep” miato miejsce dwukrotnie, przy czym dn. 21.02.2016 r. trwato na
tyle dtugo, ze mozna zatozyé¢, ze petny plik archiwum ,kisa_rep” mogt zawiera¢ ok. 8 GB danych
lub wiecej. Po wielkosci pliku mozna zatem przyjaé, ze mégt on stanowi¢ kopie danych catego

$rodowiska informatycznego.

Nazwy plikéw archiwum TAR ,workspaces_backup” wskazuja na pochodzenie ich zawartosci ze

$rodowisk testowych jakiego$ systemu lub aplikacji w wersjach odpowiednio 103 i 105.

W raporcie z audytu bezpieczenistwa systemu informatycznego przeprowadzonego przez CPU s.c.
A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie wykazano w pkt. 5, ze:

,Zagrozeniem dla poufnosci danych osobowych dtuznikdéw moze by¢ (..) stosowanie
niezanonimizowanych zbioréw danych w $rodowiskach testowych”. Nie wskazano w tym raporcie
jakich konkretnie $rodowisk testowych moze dotyczy¢ problem, ale tym bardziej moze to dotyczy¢

$radowisk zwigzanych z hurtownig danych.

W analizowanych logach, przy plikach RAR i TAR brakuje wskazania $ciezki zrédtowej tych plikow.
Nie mozna zatem jednoznacznie okresli¢ z jakiego miejsca zostaty one skopiowane. Nie da sig
takze okresli¢, jakie dane zostaty uprzednio umieszczone w archiwach RAR i TAR. Rzetelne
sprawdzenie tego incydentu wymaga dodatkowych dziatan zwigzanych z bezposrednim dostgpem
do infrastruktury teleinformatycznej Spotki, na co biegty nie uzyskat zgody Spétki, pomimo licznych

wnioskow w tym zakresie.

W szczegdlnosci, jesli w opinii Spotki kopiowanie dotyczyto ,kopii sSrodowiska analitycznego do
analizy danych finansowych”, to rozpoznane w ten sposob pliki RAR i TAR powinny zostac
zarchiwizowane zgodnie z obowigzujagcymi w Spdtce procedurami, wynikajacymi, np. z Polityki
bezpieczenstwa, pkt. 5.4.1 w brzmieniu:

,Aby zapewni¢ ciggto$é dziatania w przypadku awarii lub katastrofy nalezy sporzadza¢ awaryjne
kopie: danych, instancji systemoéw informatycznych oraz konfiguracji kluczowych komponentéw

infrastruktury informatycznej”, uszczegétowionymi w zatgczniku nr 3 do Polityki bezpieczerstwa
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dotyczagcym Procedury tworzenia kopii zapasowych. Jesli pliki te podlegaty pod procedure
dotyczacy kopii baz danych lub serweréw plikowych to powinny by¢ przechowywane przez okres
10 lat zgodnie z postanowieniami Polityki bezpieczeristwa. Jezeli zatem kopie tych plikéw s3
dostepne w archiwum (a powinny by¢ zgodnie z wewnetrznymi procedurami), to powinny
zostaé poddane analizie pod katem ich zawartosci, czego Spdtka do tej pory nie zrobita w ramach
zadnego z dziatan majgcych na celu zbadanie incydentu — nie wyrazono takze zgody na
udostepnienie takich plikéw biegtemu w ramach niniejszego badania. Jezeli zas pliki te nie
zostaly poprawnie zarchiwizowane, to moze to stanowi¢ naruszenie polityki bezpieczefistwa

Spotki.

W kontekécie zgodnosci dziatan zwigzanych z kopiowaniem danych na zewnetrzne nosniki
z obowigzujgcymi w Spotce na dzieri zdarzenia procedurami wewnetrznymi z zakresu bezpieczeristwa
danych, bazujac na dokumentach i informacjach udostepnionych przez Spétke biegty ustalit i opiniuje

jak ponizej:

1. Procedury wewnetrzne Spotki obejmujg blokowanie mozliwosci uzycia wymiennych noénikéw
danych na stacjach roboczych. Wyjatki od tych zasad wymagajg zgody przetozonego i 53
rejestrowane poprzez system zgtoszen. Zostato to potwierdzone m.in. w pkt. 5 Oswiadczenia
o przebiegu audytu bezpieczeristwa informatycznego wykonanego przez firme CPU s.c.
A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie. W tej sytuacji postgpowanie
M G zwigzane z prébg wyjasnienia incydentéw kopiowania danych na nosniki

zewnetrzne byto zgodne z procedurami Spatki.

2. M G nie zostata wigczona w sktad dziatajgcego w utajnieniu Zespotu powotanego
przez Spotke, ktérego celem byto zabezpieczenie ciggtosci dziatania Spotki i nie wiedziata o jego
funkcjonowaniu. Z kolei P N' i inni cztonkowie Zespotu nie byli swiadomi testowego
uruchomienia systemu DLP firmy Symantec (przy czym na podstawie analizy historii wiadomosci
e-mail z dn. 04.03.2018 r. przestanej przez M G do Prezesa Zarzadu Spétki — Pawta
Szewczyka, wynika ze Dyrektor IT—P° N byt informowany wczesniej (nie wiadomo jednak
kiedy doktadnie) przez pracownika Dziatu IT—K J ,»0 wdrozeniu na poczgtku roku
(2016 — przyp. biegtego) nowej funkcjonalnosci pakietu zabezpieczajgcego Symantec, ktdra

pozwala kompleksowo monitorowac i raportowac zdarzenia na stacjach roboczych, wskazujgc te
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ktére mogga stanowi¢ naruszenie bezpieczenstwa” — e-mail ten zostat wystany przez K-

J- doM G z kopig do Pawta Szewczyka i P N

Wykryte w ten sposéb przez M G incydenty kopiowania danych mogty byc¢ efektem
dziatari Zespotu Zadaniowego Spdtki, ale nie zostato to nigdy jednoznacznie potwierdzone przez
Spotke. Na tej samej podstawie nie mozna wykluczy¢, ze wykryte incydenty nie byly powigzane z
pracg Zespotu i bez dogtebnej analizy zawartosci skopiowanych plikéw (co zostato biegternu
odmoéwione w ramach dostepu do infrastruktury teleinformatycznej Spotki) nie mozna
jednoznacznie wykluczy¢ mozliwosci skopiowania danych poufnych Spétki (w tym danych

osobowych).

3. Sam fakt powotania Zespotu, wyposazenia go w zewnetrzne nosniki danych i umoiliwienia
kopiowania na nie danych Spotki mogt skutkowaé celowym lub przypadkowym wyniesieniem
wrazliwych danych poza obszar dziatania Spotki. Wynika to zwlaszcza z cytatu ze Stanowiska
Spotki: ,Owczesny Zarzad Spotki stwierdzit, ze w sytuacji zagrozenia wrogim przejeciem
koniecznym bylo zabezpieczenie okreslonych danych umoizliwiajgcych podjecie dalszej

dziatalnos$ci Spétki nawet poza jej siedzibg”.

Z decyzji nr DPZ 1/01/2016 z dn. 26.01.2016 r. w sprawie powotania Zespotu Zadaniowego nie
wynikajg szczegétowe zasady jego dziatania, w szczegdlnosci w jaki sposéb i gdzie przechowywane
miatyby by¢ dyski przenosne powierzone cztonkom Zespotu w dniach 26.01. — 06.04.2016 r. (do
czasu przekazania ostatniego z nich D 0] — Dyrektorowi Bezpieczeristwa
Korporacyjnego Spotki, co zostato udokumentowane w postaci protokotéw zdawczo-
odbiorczych). Osoby wchodzace w skfad Zespotu, ktdre ewentualnie chciatyby dziata¢ na szkode

Spotki i wyniesé dane poufne Spétki, pozostawaty w tym czasie poza kontrolg Spétki.

4. Incydenty zwigzane z kopiowaniem danych wskazane przez M G miaty miejsce takie
poza godzinami pracy, np. w niedziele wieczorem 21.02.2016 w godz. 21:11-21:26 (P N ),
czy w pigtek 26.02.2016 w godz. 19:22 — 20:10 (Piotr Podtowski). W opinii biegtego fakt ten moze

wskazywaé na che¢ ukrycia przed pracownikami Spétki dziatan zwigzanych z kopiowaniem danych.
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5,

Skoro celem dziatan Zespotu byto zabezpieczenie ciggtosci dziatania Spotki, to mozna zaktadag, ze
skopiowano takze dane osobowe przetwarzane przez Spétke. W pkt. (I1) Decyzji Nr DPZ 1/01/2016
w sprawie powofania Zespotu Zadaniowego z dn. 26.01.2016 r. jest wskazane ,wykonanie
niezbednych czynnosci zapobiegawczych przed utratg danych, w szczegélnosci wykonanie
i zabezpieczenie w celu zapewnienia ciggtosci dziatania proceséw operacyjnych kopii kluczowych
zasobow zgromadzonych w systemach informatycznych”. Z praktyki biegtego, trudno sobie
wyobrazi¢ zabezpieczenie kluczowych zasobéw bez uwzglednienia danych wierzycieli
obstugiwanych przez Spétke. W opinii biegtego mozna przyjaé, ze takie dane byty kopiowane przez

cztonkéw Zespotu Zadaniowego.

W sytuacji, gdy Zarzad Spétki powotat Zespét Zadaniowy, ktéry funkcjonowat w utajnieniu w czasie
wystgpienia incydentéw wskazanych przez M G, zastanawiajacy jest fakt braku
powigzania tych incydentéw z dziataniami Zespotu i podjecie przez Spétke decyzji
o przeprowadzeniu audytu bezpieczenstwa przez firme CPU s.c. A. Urbanowicz, M. Jastrzebski,
P. Ligaj z siedzibg w Lublinie. Cztonkowie Zespotu, w tym P. N i P. Podfowski, mogli bowiem
z fatwoscig okresli¢, czy proces kopiowania prowadzony przez nich i uwzgledniony w logach
systemu DLP byt realizowany w ramach dziatan operacyjnych Zespotu, czy tez nie. Pomimo tego
sarn Zespot byt inicjatorem koniecznosci przeprowadzenia audytu bezpieczenstwa, co zostato
wskazane w dokumencie ,Podsumowanie prac zespotu zadaniowego z dn. 08.04.2016 r.”.
Jednoczednie Spétka stata i nadal stoi przy stanowisku, ze jednym z gidwnych celéow
przeprowadzenia audytu przez firmg CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg
w Lublinie bylo zbadanie incydentéw wskazanych przez M G chociazby
w stanowisku Oéwczesnego Prezesa Zarzadu Spétki Pawfa Szewczyka wyrazonym podczas

Nadzwyczajnego Walnego Zgromadzenia Akcjonariuszy Spotki w dn. 05.04.2016 r., zachowanym

na nagraniu dotgczonym do akt sprawy:

W firmie zidentyfikowano rzeczywiscie kopiowanie jakich$ danych i nie dziewietnastego, miedzy
dziewietnastym a dwudziestym pierwszym, a doktadnie od dziesigtego lutego i w tej chwili trwa

wewnetrzny audyt, ktéry to identyfikuje.”

Na podstawie ww. faktéw, w opinii biegtego incydenty wskazane przez M G wmailu

zdn. 04.03.2016 r. nie powinny byé faczone z pracami Zespotu. W zwigzku z tym, badanie powinno
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zostaé przeprowadzone w oparciu o dane pochodzgce bezposrednio z systemoéw IT Spétki, na co

jednak biegty, pomimo sktadanych wnioskéw, nie uzyskat zgody Spétki.

Dodatkowo nalezy wskazaé, ze na podstawie analizy nazw i typéw kopiowanych plikéw
wskazanych w zatgcznikach do wiadomosci e-mail M. G' mozna zauwazy¢, ze pomimo
obowigzujgcych w Spoéfce procedur, osoby posiadajgce zgode przetozonego na korzystanie
z portéw USB w uzasadnionych przypadkach wykorzystywaty ten przywilej takze do przenoszenia

plikéw wykraczajgcych poza uzasadniony przypadek, takich jak np. filmy chronione prawem

autorskim (Zjawa.2015.PLSUBBED.DVDSCR.XViD.AC3-majorg-LTS.avi— G’ , Czy tez wzory
haftow (Ksiezniczka z pieskiem 2.pdf - - ). Stanowi to naruszenie wewnetrznych procedur
Spotki.

podstawie analizy ,O$wiadczenia o przebiegu audytu bezpieczenstwa informatycznego

sporzadzonego przez firme CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie” biegty

stwi

tez

erdza, ze audyt ten nie wykazat jednoznacznych podstaw do stwierdzenia, czy w Spétce doszto, czy

nie doszto do wycieku danych. Audytor nie wykonat wymaganej w takich przypadkach analizy

powlamaniowej, a jedynie testy penetracyjne i analize procedur, na podstawie ktérych nie ma

mozliwosci potwierdzenia lub zanegowania faktu wycieku danych. W szczegélnoéci w oswiadczeniu

audytora brakuje jakiejkolwiek wzmianki o wykonaniu czynnosci audytowych prowadzacych do

zbadania incydentu stanowigcego przedmiot niniejszego badania biegtego, takich jak:

a) ustalenie logdw przypisanych do urzadzen, za pomocg ktérych wykonano kopie danych oraz
danych oséb uzytkujacych te urzadzenia;

b) ustalenie zakresu oraz rodzaju danych, ktére zostaly skopiowane na zewnegtrzne nosniki
z logéw, o ktérych mowa w lit. a) powyzej;

c) ustalenie zgodnoséci dziatan zwigzanych z kopiowaniem danych na zewnegtrzne nosniki
z obowigzujagcymi w Spotce na dzieri zdarzenia procedurami wewnetrznymi z zakresu

bezpieczenstwa danych;

Audyt nie wykazat wycieku danych osobowych, lecz jedynie wybrane problemy techniczne

i proceduralne. Jest to zgodne z prawda, poniewaz zakres i rezultaty przeprowadzonego audytu mogty

jedynie w waskim zakresie stuzy¢ do dostarczenia odpowiedniego materiatu dowodowego
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pozwalajgcego na wykrycie wycieku danych. W czynnos$ciach audytowych zabrakto stosowanych w

przypadku podejrzenia wycieku danych procedur zwigzanych z analizg powtamaniowa.

Dodatkowo wskazaé nalezy, ze firma CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg
w Lublinie w opinii biegtego nie jest podmiotem specjalizujgcym sie w badaniach incydentéw
zwigzanych z bezpieczefistwem danych. Nie wynika to przynajmniej z analizy strony www nalezacej do
tej firmy. Gtowng dziatalnoscig firmy jest projektowanie i wykonywanie kompletnych instalacji sieci
LAN, WAN i VPN, pomoc we wdrozeniach i wsparcie techniczne. Zadna z ustug wymienionych na stronie
firmy nie dotyczy przeprowadzania audytéw bezpieczeristwa i testow penetracyjnych,
a w szczegélnosci badania incydentéw zwigzanych z wyciekiem danych. Z pewnoscig nie ma
wystarczajgcych przestanek merytorycznych do wyboru tego podmiotu w celu zbadania incydentéw
zwigzanych z wyciekiem danych, o czym $wiadczg chociazby istotne zastrzezenia merytoryczne

biegtego do wydanego przez te firme Oswiadczenia.
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Przedmiot i zakres badania

W zwigzku z postanowieniem z dnia 03.03.2017 roku wydanego przez Sad Rejonowy dla m. st.
Warszawy w Warszawie XIll Wydziat Gospodarczy KRS, niniejsza opinia zostata wykonana w oparciu
o projekty uchwat Zwyczajnego Walnego Zgromadzenia spdtki pod firma Kredyt Inkaso Spotka Akcyjna

z siedzibg w Warszawie (Spétka) z dnia 29.09.2016 roku oraz z dnia 03.10.2016 roku.

Przedmiotem opinii byto zbadanie i wyjasnienie okoliczno$ci zwigzanych z incydentem bezpieczenstwa
érodowiska teleinformatycznego grupy kapitatowej, gdzie jednostkag dominujgca jest Kredyt Inkaso

S.A., zidentyfikowanym przez osobe petnigca w Spétce w dacie zdarzenia funkcje ABI.
Doktadny przedmiot i zakres badania przez rewidenta obejmowat:

a) ustalenie logdw przypisanych do urzadzen, za pomoca ktérych wykonano kopie danych oraz
danych oséb uzytkujgcych te urzadzenia;

b) ustalenie zakresu oraz rodzaju danych, ktére zostaly skopiowane na zewnetrzne nosniki
z logéw, o ktérych mowa w lit. a) powyzej;

c) ustalenie zgodnosci dziatan zwigzanych z kopiowaniem danych na zewnegtrzne nosniki
z obowigzujagcymi w Spétce na dziein zdarzenia procedurami wewnetrznymi z zakresu
bezpieczenstwa danych;

d) ustalenie, czy audyt bezpieczeristwa informatycznego przeprowadzony przez CPU s.c.
A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie na zlecenie Spétki obejmowat

ustalenie okolicznosci, o ktérych mowa w lit. a) — c) powyzej.

Opinia biegtego dotyczaca wynikéw badania poszczegélnych ww. zagadnien zostata szczegétowo

przedstawiona w kolejnych punktach niniejszego dokumentu.
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Materiaty i informacje wykorzystane w celu przeprowadzenia badania

W celu przeprowadzenia rzetelnego badania biegly wystapit do Spétki o udostepnienie wszelkich

informacji zwigzanych z incydentem, w szczegdlnosci dokumentacji wskazanej w § 3 projektu uchwaty

zdn. 03.10.2016 r., czyli:

a)

procedury tworzenia kopii zapasowych baz danych, przechowywania tych kopiiiich niszczenia;
ewidencji kopii zapasowych na zewnetrznych nosnikach danych;

raportu z audytu bezpieczeristwa systemu informatycznego sporzadzonego przez osobeg
petnigcg w dacie zdarzenia funkcje ABI;

raportu z audytu bezpieczenstwa systemu informatycznego przeprowadzonego przez CPU s.c.

A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie.

Na wezwanie biegtego z dn. 07.09.2017 r., Spotka udostepnita mu w dniu 20.09.2017 r. informacje

w formie wydrukéw papierowych w liczbie 4.484 stron, zajmujacych 3 kartony, zawierajgce:

a)
b)

c)

d)

e)

f)

g)
h)

j)
k)

Pismo informacyjne z 20.09.2017 r. (2 strony);

Wyciag ze spiséw zdawczo-odbiorczych (4 strony);

Wyciag z Instrukcji okreslajgcej sposob zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych (5 stron);

Procedure tworzenia kopii zapasowych (5 stron);

Wycigg z procedur dotyczacych przetwarzania danych osobowych obejmujgcy Procedurg
niszczenia dokumentdéw i no$nikow informatycznych (4 strony);

Wyciag z Procedury archiwizacji dokumentéw (4 strony);

Wyciag z Polityki Bezpieczenstwa Informacji dotyczacy Kopii awaryjnych (3 strony);

Wydruk obejmujgcy tre$¢ wiadomosci e-mail z dn. 04.03.2016 r. przestanej przez M-

G petnigca do dnia 14.03.2016 r. funkcje ABI w Spdtce do Pawta Szewczyka, Prezesa Spofki
(3 strony);

Wydruk ze zrzutu ekranu obejmujacy widok pliku o nazwie ,Incydenty 2°16 IT.xIs” (1 strona);
Wydruk zawarto$ci pliku o nazwie ,Incydenty 2'16 IT.xls” (484 strony);

Oéwiadczenie o przebiegu audytu bezpieczenstwa informatycznego sporzadzone przez CFU
s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie (2 strony);

Wydruk ze zrzutu ekranu obejmujgcy widok pliku o nazwie , Analiza raportéw.xls” (1 strona):



Opinia rewidenta do spraw szczegdlnych — Kredyt Inkaso S.A.

Adam Woddz, Cybercom Poland Sp. z o.o.
Warszawa, 18.09.2018 r.

CYBERCOM [
GROUP Strona 12/36

m) Wydruk zawartosci pliku ,,Analiza raportéw.xls” (3966 stron).

Dodatkowo Spétka udostepnita biegtemu do badania nastepujgce dokumenty:

1) Kopie petnych procedur dotyczgcych bezpieczeristwa, ktore mialy zastosowanie w zwigzku

zincydentem, o ktérym mowa w raporcie z incydentu opracowanym przez Panig M G

a. Instrukcja zarzadzania systemem teleinformatycznym i jego bezpieczeristwem z dnia
16.04.2013 roku wraz z uchwatg Zarzadu Spoétki dotyczacg jej implementacji;

b. Instrukcja okreslajgca sposdb zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych wraz z odpowiednimi uchwatami Zarzadu Spétki
dotyczgcymi jej implementacji oraz zmian;

c. Polityka Bezpieczeristwa Informacji wraz z odpowiednimi uchwatami Zarzadu Spotki
dotyczgcymi jej implementacji oraz zmian;

d. Polityka Bezpieczeristwa w zakresie ochrony danych osobowych wraz z odpowiednimi
uchwatami Zarzadu Spoétki dotyczacymi jej implementacji oraz zmian;

e. Procedura archiwizacji dokumentéw z odpowiednia uchwatg Zarzadu Spétki dotyczacymi
jej implementacji;

f. Procedury zapobiegajgce ujawnieniu lub wykorzystaniu informacji stanowigcych
tajemnice zawodowg wraz z odpowiednig uchwata Zarzadu Spotki dotyczacy jej
implementacji;

g. System klasyfikacji danych finansowych wraz z odpowiednig uchwaty Zarzadu Spofki
dotyczgca jej implementacji;

2) Wiadomos¢ e-mail od Pani M Gz dnia 04.03.2016 r. wraz z zatgcznikami w formie

elektronicznej na piycie CD (Uwaga biegtego: na ptycie znajdujg sie jedynie zataczniki do

wiadomosci e-mail, bez samej tresci wiadomosci e-mail);

3) Kopia dokumentacji dotyczacej powotania Zarzadu Zadaniowego pod nazwg ,Zabezpieczenie

Kluczowych Obszardw Spoétki w Sytuacji Nadzwyczajnej:

a.

b.

Decyzja numer DPZ 1/01/2016 z dnia 26.01.2016 r.;

Protokét likwidacji z dnia 12.04.2016 r.;

Wykaz noénikéw pamieci zewnetrznej przydzielonych cztonkom Zespotu Zadaniowego;
Protokét zdawczo — odbiorczy z 02.03.2016 r.;

Protokét zdawczo — odbiorczy z 04.03.2016 r.;

Protokét zdawczo — odbiorczy z 08.03.2016 r.;
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g. Protokot zdawczo — odbiorczy z 15.03.2016 r.;
h. Protokét zdawczo — odbiorczy z 06.04.2016 r.;
i. Podsumowanie prac Zespotu Zadaniowego z dnia 8.04.2016 r.;

j. Rozwigzanie Zespotu Zadaniowego datowane na 12.04.2016 r.;

4) Woyciag z protokotu posiedzenia Rady Nadzorczej Spotki nr VI/3/2018 z dnia 04 czerwca 2018 r.

5)

6)

7)

obejmujacy pkt Ill .1 porzgdku obrad tj. ,Spotkanie cztonkéw Rady Nadzorczej z rewidentem do
spraw szczegblnych tj. Cybercom Peoland sp. z o.0. z siedzibg w Warszawie celem uzyskania
wyjasnien zgodnie z art. 86 ust. 1 ustawy o ofercie publicznej co do przedmiotu badania
tj. rzekomego incydentu zwigzanego z wyciekiem danych osobowych.”, liczacy 5 stron;

Wyciag z protokotu z posiedzenia Rady Nadzorczej Spétki nr 1V/5/2016 z dnia 8 sierpnia 2016 r.
obejmujacy pkt 5 porzadku obrad tj. ,Prezentacja odpowiedzi przez zaproszone osoby na
przekazane pytania oraz dyskusja z zaproszonymi przedstawicielami spétki C.P.U. A. Urbanowicz,
M. Jastrzebski, P. Ligaj z siedzibg w Lublinie oraz z osobg wykonujgca obowigzki ABI w spofce
i osobg odpowiedzialng za infrastrukture techniczng IT w spétce w celu uzyskania dodatkowych
informacji z obszaru bezpieczeristwa danych w zwigzku m.in. z przeprowadzonym przez firme
C.P.U. audytem w Spoétce”, liczacy 4 strony;

Wyciag z protokotu z posiedzenia Rady Nadzorczej Spétki nr 1V/3/2016 z dnia 17 czerwca 2016 r.
obejmujacy pkt 4 porzadku obrad tj. ,Dyskusja oraz podjecie uchwaty w sprawie potrzeby
sporzadzenia na wniosek Rady Nadzorczej dodatkowe]j ekspertyzy dotyczacej bezpieczenstwa
$rodowiska informatycznego spotki”, liczacy 3 strony;

Wyciag z protokotu z posiedzenia Rady Nadzorczej Spétki nr IV/2/2016 z dnia 9 maja 2016 r.
obejmujacy pkt 11 porzadku obrad tj. ,Przedstawienie przez Zarzad Spétki informacji na temat
wszelkich ewentualnych przypadkéw naruszenia w Spéfce przyjetej polityki bezpieczeristwa
danych osobowych lub powszechnie obowigzujacych przepiséw prawa normujgcych zasady
ochrony przedmiotowych danych, zgtaszanych Zarzadowi Spétki przez osoby odpowiedzialne
w Spotce w terminie od 1 stycznia 2015 r. udzielanie wyjasnieri wobec ewentualnych przypadkéw
w/w naruszen wraz ze wskazaniem podjetych przez Spétke srodkéw zaradczych majgcych na celu
wyeliminowanie mozliwosci powtarzania sie¢ w przysztosci podobnych incydentéw”, liczacy 2

strony.

Biegly wystosowat takze pytania uszczegdtawiajgce do Zarzadu Spétki w pismie z dn. 19.01.2018 r., na

ktére uzyskat pisemne odpowiedzi Spétki w postaci protokotdéw, przekazanych podczas spotkan z
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Zarzadem Spotki w dn. 12.02.2018 r., 30.05.2018 r., 25.06.2018 r. oraz 24.08.2018 r. Biegty spotkat sig
takze z Radg Nadzorczg Spétki w dn. 04.06.2018 r. — co zostato udokumentowane w protokole Rady
Nadzorczej z dn. 04.06.2018 r.

Biegly korzystat takze z akt sgdowych powigzanych ze sprawa i znajdujgcych sie w aktach niniejszej
sprawy, w szczegélnosci z dokumentdw i nagrari zawartych w aktach o sygnaturze XXIll Gz 776/17

t. XXVII, t. XXIX, t. XXX, t. XXX i t. XXXII.
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Ustalenie logdw przypisanych do urzgdzen, za pomoca ktérych wykonano kopie danych

oraz danych oséb uzytkujgcych te urzadzenia

Punktem wyjscia w badaniu dla rewidenta byt incydent wskazany w wiadomosci e-mail wysfariejw dn.
04.03.2016 r. przez M- G petnigcg w tamtym czasie funkcje ABI w Spodice, do Pawta
Szewczyka, Prezesa Spotki, z kopig wiadomosci do P N (Dyrektor IT) i K o

(pracownik Dziatu IT). Na wniosek biegtego Spétka udostepnita tresé tej wiadomosci e-mail w postaci

wydruku w formie papierowe;j.

(Y G informowata w tej wiadomoéci o wynikach analizy logéw otrzymanych z narzedzia
DLP firmy Symantec, na podstawie ktérych wskazane byly osoby, z ktérych komputeréw w okresie

02-29.02.2016 r. zostaty skopiowane dane z systemdw IT Spétki na nieokreslone noéniki zewnetrzne.
M- G informowata m.in. w mailu co nastepuje:
,,Obowigzujace w firmie przepisy wewnetrzne to:

e zakaz przetwarzania na komputerach przenosnych catych zbioréw danych lub obszernych
wypisow, nawet w postaci zaszyfrowanej.

e zabronione jest: przenoszenie informacji uzyskanych w zwiagzku z wykonywanymi zadaniami
stuzbowymi na prywatne nosniki informacji, w szczegdlnosci pamieci typu pendrive i inne

pamieci zewnetrzne.

()

W okresie od 2-19.02.2016 r. zarejestrowano zdarzenia na komputerach menadzeréw oraz

pracownikéw IT. Zdarzenia dotyczg przesyfania plikow:

- objetych prawami autorskimi — pracownicy IT,

- dokumentéw i zestawieri firmowych — menadzerowie/samodzielne stanowiska,
- kopie danych

()

W raporcie zarejestrowana jest kilkakrotnie operacja kopiowania duzych spakowanych plikéw danych.

(...) Z nazw plikéw wynika, ze zawierajg one dane z serwera kisa_reporting, na ktérym jest hurtownia
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danych oraz projekty aplikacji. W zwigzku z czym prosze Dyrektora IT (P N z ktorego
komputera byly kopiowane te dane — przyp. biegtego) o informacje jaka byta/jest zawartos¢ tych

plikéw oraz cel kopiowania na urzagdzenia zewnetrzne.”

Do wiadomosci zostaty zatgczone dwa pliki w formacie xIsx, o nazwach ,Analiza raportéw” oraz
,Incydenty 2’16 IT”, stanowigce wyciag z oryginalnych logéw systemu Symantec DLP i zawierajgce,
m.in. szczegétowe informacje o dacie i godzinie kopiowania, nazwach kopiowanych plikdw, éciezce
docelowej oraz Zrédtowej dla kopiowanych plikéw oraz przypisanie czynnosdci kopiowania do

poszczegdlnych osdb.

Na wniosek biegtego z dn. 07.09.2017 r., Spotka udostepnita pliki zatacznikéw w postaci wydrukow
w formie papierowej w liczbie 4.484 stron. Poniewa? taka forma dokumentacji znaczgco utrudniata
analize, biegly w dn. 12.02.2018 r. wystgpit z wnioskiem o uzyskanie oryginalnych plikéw. Po
kilkukrotnych prosbach biegtego o udostepnienie dokumentacji w oryginalnej wersji elektronicznej,
Spétka przekazata oba pliki zatacznikdw w formie plikéw xlsx dopiero po rekomendacji uzyskanej przez
Rade Nadzorczg Spotki w zwigzku ze spotkaniem z biegtym. Sama wiadomosé e-mail w formie

elektronicznej nie zostata dostarczona biegtemu.

Na pytanie biegtego do Spotki podczas spotkania w dn. 25.06.2018 r. o mozliwos¢ udostgpnienia
oryginalnych logéw z systemu Symantec DLP, ktére stanowily podstawe analizy przeprowadzonej przez
M G biegly uzyskat ustng informacje od Wiceprezesa Zarzadu Spétki Jarostawa
Orlikowskiego, z ktérej wynika, ze system DLP ten nie zostat oficjalnie wdrozony w Spétce (M

q iK J truchomili system do testéw w lutym 2016 r. bez wiedzy Dyrektora ITP

N ~ co wynika m.in. z wypowiedzi Dyrektora IT P N w protokole z posiedzenia Rady
Nadzorczejz dn. 08.08.2016 r. — przyp. biegtego) i nie zachowaty sie oryginalne logi z czasu wystgpienia
incydentu, a takze ich kopie. Biegly potwierdzit, ze na podstawie dokumentu Instrukgji zarzqdzania
systemem teleinformatycznym | jego bezpieczeristwem pkt 5.3.13 ,raporty z monitoringdw s3
przegladane i przechowywane co najmniej przez 6 miesiecy”, a zatem Spétka nie byta zobowigzana do
przechowywania takich logéw dtuzej niz do 08.2016 r. (oryginaty tych logéw mogtyby by¢ przedmiotem
badania przez firme CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie, jednak
w Oswiadczeniu o przebiegu audytu bezpieczeristwa informatycznego z dn. 14.04.2016 r.

sporzadzonego przez te firme, brak jest wprost takiej informacji).
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Spétka udostepnita takze w postaci wydrukédw papierowych Spisy zdawczo-odbiorcze stanowigce
ewidencje no$nikdéw (tasm magnetycznych), na ktérych tworzone sg kopie zapasowe kluczowych
danych z systeméw informatycznych i ktére nastepnie przechowywane sg w archiwum. Spotka
poinformowata przy tym biegtego w Pimie Informacyjnym z dn. 20.09.2017 r., ze przekazana
dokumentacja to ,wycigg ze spiséw obejmujgcych tasmy magnetyczne dotyczacy okresu, w ktorym
miat miejsce rzekomy incydent bezpieczeristwa Srodowiska teleinformatycznego zidentyfikowany
przez osobe petnigcg w Spétce w dacie zdarzenia funkcje ABI”. Niestety, biegly nie otrzymat ad Spotki
dostepu do $rodowiska teleinformatycznego celem zapoznania si¢ z informacjami zawartymi na
noénikach (taémach magnetycznych), z uwagi na stanowisko Spétki, iz takie dziatanie wykraczatoby
poza zakres badania, do ktérego uprawniony jest biegly. Samo przekazanie spisu, bez dostepu do
$rodowiska teleinformatycznego Spétki i przechowywanych w niej kopii zapasowych oraz informacji na
noénikach danych, nie stanowifo dla biegtego wartosci w badaniu. Nalezy zaznaczy¢, ze biegly
wystepowat kilkakrotnie do Spétki z wnioskiem o umozliwienie mu dostepu do infrastruktury ITw celu
ustalenia i zweryfikowania informacji i dokumentacji, w tym logéw zwigzanych z incydentem, w postaci
oryginalnych plikéw i zapiséw w systemach informatycznych, ale Spdtka odméwita, powotujgc sie na

przekroczenie zakresu badania biegtego okreslonego przez Sad w niniejszej sprawie.

Na podstawie analizy przedstawionych przez Spitke dokumentéw biegly moze stwierdzi¢, ze zawierajg
one informacje dotyczace incydentéw zwigzanych z kopiowaniem plikow z systemu informatycznego
Spoétki na urzadzenia zewnetrzne w okresie 02-29.02.2016 r. Nalezy podkreéli¢, ze w Spétce jako
generalna zasada niedozwolone byto kopiowanie danych na noéniki zewnetrzne, poza wyjgtkami
zatwierdzonymi uprzednio przez przetozonego Spétki, a zatem zastosowanie przez Spotke systemu
monitorujgcego zachowania pracownikéw Spétki, w tym np. zastosowanego przez Spotke systemu DLP

firmy Symantec w celu wykrywania uchybien byto jak najbardziej uzasadnione.
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Fragment pliku Incydenty 2’16IT.xlsx

Zawartoé¢ plikéw stanowigcych zatgczniki do badanej wiadomosci e-mail Matgorzaty Greli pozwala na

ustalenie:

e 0s06b, ktére kopiowaty dane (Podtowski, N ,Z A M K D:
9 )
° dbk’fadnej daty i godziny kopiowania kazdego z plikdw,
e prawdopodobnej zawartosci niektorych z plikéw (na podstawie rozszerzenia pliku i/lub jego

nazwy — np. plikéw MP3 jako plikéw muzycznych lub AVI jako plikéw wideo).
Wskazane pliki xIsx udostepnione biegtemu do badania nie zawierajg jednak takich informacji, jak:

e realna zawarto$¢ kopiowanych plikéw (kopiowane pliki sg wymienione jedynie z nazwy, jednak
ich zawartosé / treéé nie sg zatgczone do dokumentdw),

e wielko$¢ kopiowanych plikéw (mozna jedynie domysla¢ sie ich wielkosci po réznicach w czasie
kopiowania kolejnych plikdw, co zostalo opisane w kolejnym rozdziale niniejszego

dokumentu).

Szczegétowe informacje zwigzane z analizg danych przez biegtego zostaty przedstawione w kolejnym

rozdziale niniejszego dokumentu.
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Ustalenie zakresu oraz rodzaju danych, ktdre zostaty skopiowane na zewnetrzne nosniki

z logéw

W badanej wiadomosci e-mail z dn. 04.03.2016 r. M~ 3 zgodnie z obowigzujacymi w Spdtce
procedurami poinformowata éwczesnego Prezesa Zarzadu Spétki Pawta Szewczyka, z kopig do
przetozonego P’ N , 0 wykrytych incydentach kopiowania danych na nosniki zewnetrzne
i poprosita o udzielenie dodatkowych informacji, ktére byly istotne do wyjasnienia tej okolicznosci.
W szczegdlnosci dotyczyto to wskazanych w wiadomosci e-mail plikéw archiwum RAR i TAR

kopiowanych przez samego Dyrektora IT P N

,W raporcie zarejestrowana jest kilkakrotnie operacja kopiowania duzych spakowanych plikéw
danych. (...) Z nazw plikéw wynika, ze zawierajg one dane z serwera kisa_reporting, na ktérym jest
hurtownia danych oraz projekty aplikacji. W zwigzku z czym prosze Dyrektora IT (P N:

z ktérego komputera byly kopiowane te dane — przyp. biegtego) o informacje jaka byfa/jest zawartoé¢

tych plikéw oraz cel kopiowania na urzgdzenia zewnetrzne.”

Dotyczy to nastepujacych plikow:

21.021621:11  kisa_rep.partOl.rar

21.02.1621:12  kisa_rep.part02.rar

21.02.16 21:12 - kisa_rep.part03.rar

21.02.16 21:13 ki:;a_rep.part64.rar

121.02.16 21:13 kisa_rep.part05.rar

121.02.1621:17  workspaces_103_backup_01_02_2016.tar

21.02.1621:17 worksﬁéi:és_lOS_backup_C‘i:04_Zdi.Liit:ar
121.02.1621:18  workspaces_103_backup_01_05_2015.tar

121.02.16 21:19 workspaces_103_backup_01_07_2015.tar

21.02.1621:25 workspaces_103_backup_21_02_2016.tar
121.02.1621:26  workspaces_105_backup_21_02_2016.tar

119.02.1616:26  kisa_rep.partOl.rar

19.02.16 16:28  kisa_rep.part02.rar

19.02.1616:30  kisa_rep.part03.rar
19.02.16 16:32  kisa_rep.partO4.rar

19.02.16 16:33  kisa_rep.part05.rar
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Biegly wystapit do Spétki z wnioskiem o udostepnienie wyzej wskazanych plikéw oraz dalszej

wewnetrznej korespondencji na ten temat, w szczegélnosci odpowiedzi Dyrektora IT F N ale
Spotka odméwita udostepnienia wnioskowanych danych, powotujac sie na przekroczenie zakresu

badania bieglego okreslonego przez Sad w niniejszej sprawie.

Na pytanie biegtego w pi$mie z dn. 12.02.2018 r. o to, czy przez Spodtke zostata wykonana analiza
rzeczywistej lub domniemanej zawartosci plikdw z rozszerzeniami .rar i .tar i czy ustalono, co

znajdowato sie w tych plikach, Spétka odpowiedziata w protokole ze spotkania z dn. 30.05.2018 ., ii:

, W wyniku analizy kopiowanych danych ustalono, ze wérdd danych, ktére zostaty skopiowane nie byto
baz danych osobowych, lecz byly (I) dane analityczne, zagregowane, przeznaczone do modelowego
opracowania w oprogramowaniu klasy Bl (hurtownia danych), (Il}) kopie dokumentacji zwijzanej z

biezgcy dziatalnoscig zespotu obstugi prawnej oraz (Ill) dzialu rachunkowosci (...)".

W odpowiedzi na pytanie biegtego o dziatania, jakie zostaty wykonane i zlecone przez Spotke celem
wewnetrznego zbadania incydentu, Spétka sprecyzowata informacje w protokole ze spotkania z

biegtym z dn. 12.02.2018 r., iz:

() W dniach od 9 do 12 czerwca 2017 roku pracownik dziatu IT — ekspert bezpieczenstwa
informatycznego — dokonat na zlecenie Zarzadu identyfikacji na podstawie logéw plikéw kopiowanych

przez uzytkownikéw. W wyniku tej identyfikacji pracownik Dziatu IT stwierdzit, ze:

1. Piotr Podtowski (Dyrektor Pionu Finansowego/Gtéwny Ksiegowy Grupy Kapitatowej) kopiowat:
dokumenty stuzbowe w formacie plikéw Office, dokumenty stuzbowe w formacie pdf, e-maile,
baza WASCO (zwigzana z adresami i kodami GUS);

2. P N (Dyrektor 1T) wykonywat kopie $rodowiska analitycznego do analizy danych
finansowych (bez danych w bazie i bez danych osobowych) oraz kopiowat pliki muzyczne;

3. E Z -N. (Kierownik Zespotu Obstugi Prawnej, radca prawny) kopiowata:
dokumenty stuzbowe w formacie plikow Office, dokumenty stuzbowe w formacie plikéw pdf,

pliki graficzne (procedury BHP, szkolenia), zdjgcia oraz wiadomosci e-mail; (...)".

W ocenie biegtego, po analizie dostarczonych plikdw i informacji, plikami kopiowanymi na nosniki
zewnetrzne, ktére mogly zawiera¢ (potencjalne) dane osobowe, byly pliki archiwum RAR i TAR

wskazane w wiadomosci e-mail przez M G, akopiowane z konta P N
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Pliki TAR i RAR kopiowane przez P N fragment pliku Analiza

raportow.xlsx

Jak juz wspomniano w poprzednim rozdziale, na podstawie analizy wyciggu z logéw nie mozna okresli¢
realnej zawartosci tych plikéw. Istniejg jednak pewne przestanki, ktdre mogg wskazywaé, ze pliki te

mogty zawiera¢ dane poufne dot. Spétki, w tym takze dane osobowe:

1. Nazwa plikéw ,kisa_rep” moze wskazywaé¢ na pochodzenie ich zawartosci z serwera
kisa_reporting, co zostato wskazane w wiadomosci e-mail M G  wnnastepujacy sposob:
,Z nazw plikéw wynika, ze zawierajg one dane z serwera kisa_reporting, na ktérym jest hurtownia

danych oraz projekty aplikacji.”

2. Pliki archiwum RAR ,kisa_rep” o numerach 01-05 wskazuja, ze byt to jeden bardzo duzy plik
archiwum RAR podzielony na 5 mniejszych plikdw. Zazwyczaj taki podziat stuzy ufatwieniu
kopiowania duzych plikéw na nosniki zewnetrzne o mniejszej pojemnosci lub tez przyspieszeniu

wykonywania kopii.

3. Kopiowanie plikdw ,kisa_rep” miato miejsce dwukrotnie, przy czym dn. 21.02.2016 r. trwato
przynajmniej 3 minuty, a w dn. 19.02.2016 r. przynajmniej 8 minut. Zwtaszcza w tym drugim
przypadku prawie kazda z czesci archiwum RAR kopiowata sie na noénik zewnetrzny przez 2
minuty. Biorgc pod uwage $rednig wydajnos¢ obecnych komputeréw, w ciggu 2 minut mozna
skopiowa¢ na nos$nik USB plik o wielkosci 1 GB. Oznacza to, ze petny plik archiwum ,kisa_rep”
mégt zawieraé ok. 8 GB danych lub wiecej. Po wielkosci pliku mozna zatem przyja¢, ze mégt on

stanowi¢ kopie danych catego srodowiska informatycznego.
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4. Nazwy plikéw archiwum TAR ,workspaces_backup” wskazuja na pochodzenie ich zawartosci ze

$rodowisk testowych jakiego$ systemu lub aplikacji w wersjach odpowiednio 103 i 105.
Kopiowanie kazdego z tych plikow takze trwato ok. 1 minuty, co pozwala okredli¢ ich rozmiar na
przynajmniej ok. 512 MB. Przy zatozeniu, ze pliki te zostaly kopiowane jeden za drugim w ramach
jednej operacji kopiowania (czego nie da sie jednoznacznie okresli¢ na podstawie analizowanych
logéw), to skopiowanie pliku workspaces_103_backup_01_07 2015.tar trwato 6 minut, co

wskazywato by, ze plik ten mdgtby mie¢ rozmiar ok. 3 GB.

5. W raporcie z audytu bezpieczenstwa systemu informatycznego przeprowadzonego przez CPU s.c.
A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedziba w Lublinie wykazano w pkt. 5, ze:
,Zagrozeniem dla poufnosci danych osobowych diuznikbw moze by¢ (..) stosowanie
niezanonimizowanych zbioréw danych w srodowiskach testowych”. Nie wskazano w tym raporcie
jakich konkretnie $rodowisk testowych moze dotyczy¢ problem, ale tym bardziej moze to dotyczyc¢

$rodowisk zwigzanych z hurtowniag danych.

6. W analizowanych logach, przy plikach RAR i TAR brakuje wskazania $ciezki zrodtowej tych plikow.
Nie mozna zatem jednoznacznie okresli¢ z jakiego miejsca zostaly one skopiowane. Nie da sig
takze okreéli¢, jakie dane zostaty uprzednio umieszczone w archiwach RAR i TAR. A zatem bazujac
jedynie na logach nie mozna jednoznacznie wskaza¢, ze kopiowane pliki zawieraty ,kopie
$rodowiska analitycznego do analizy danych finansowych (bez danych w bazie i bez danych
osobowych)” i wykluczyé, ze nie zawieraty one danych osobowych. Stanowisko Spotki w tej kwestii
jest zatem w opinii biegtego nieuzasadnione, a rzetelne sprawdzenie tego incydentu wymaga
dodatkowych dziatan zwigzanych z bezpo$rednim dostepem do infrastruktury teleinformatycznej

Spotki, na co biegty nie uzyskat zgody Spétki, pomimo licznych wnioskdéw w tym zakresie.

7. W szczegblnosci, jeéli w opinii Spétki kopiowanie dotyczyto ,kopii Srodowiska analitycznego do
analizy danych finansowych”, to rozpoznane w ten sposéb pliki RAR i TAR powinny zostac
zarchiwizowane zgodnie z obowigzujgcymi w Spétce procedurami, wynikajgcymi, np. z Polityki
bezpieczenstwa, pkt. 5.4.1 w brzmieniu:

,Aby zapewni¢ ciggto$¢ dziatania w przypadku awarii lub katastrofy nalezy sporzadza¢ awaryjne
kopie: danych, instancji systemdw informatycznych oraz konfiguracji kluczowych komponentéw

infrastruktury informatycznej”, uszczegétowionymi w zatgczniku nr 3 do Polityki bezpieczerstwa
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dotyczagcym Procedury tworzenia kopii zapasowych. Jesli pliki te podlegaty pod procedurg

dotyczaca kopii baz danych lub serwerdw plikowych to powinny byé przechowywane przez okres
10 lat zgodnie z postanowieniami Polityki bezpieczeristwa. Jezeli zatem kopie tych plikow sa
dostepne w archiwum (a powinny byé¢ zgodnie z wewnetrznymi procedurami), to powinny
zostaé poddane analizie pod katem ich zawartosci, czego Spétka do tej pory nie zrobita w ramach
zadnego z dziatan majacych na celu zbadanie incydentu — nie wyrazono takze zgody na
udostepnienie takich plikéw biegtemu w ramach niniejszego badania. Jezeli za$ pliki te nie
zostaly poprawnie zarchiwizowane, to moze to stanowi¢ naruszenie polityki bezpieczeristwa

Spotki.
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Ustalenie zgodnosci dziatan zwigzanych z kopiowaniem danych na zewnetrzne nosniki
z obowigzujgcymi w Spétce, na dzier zdarzenia, procedurami wewnetrznymi z zakresu

bezpieczenstwa danych

Nalezy wskazaé, ze od poczatku dziatari biegtego Spoétka stata przy stanowisku, ze zaden incydent
zwigzany z wyciekiem danych w Spéfce nie miat miejsca, np. w pkt. 1 protokotu ze spotkania z dn.

12.02.2018 r.:

,Jakkolwiek doszto do zgtoszenia przez osobe petnigca funkcje ABI w lutym 2016 r. — M- G
mozliwoéci zidentyfikowania rzekomego wycieku danych tak po weryfikacji okazato sie, iz taki wyciek
danych, w szczegdlnosci dotyczgcy danych osobowych, a juz na pewno danych dtuznikéw, nie miat

miejsca”.

Wspomniana wyzej weryfikacja opierata sig przede wszystkim na zamdwieniu przez Spétke audytu
w firmie CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie (ktérego wyniki zostaty
zaopiniowane przez biegtego w nastepnym rozdziale niniejszego opracowania) oraz wewngtrznego
audytu wykonanego przez pracownika Dziatu IT Spétki w dniach 09-12.06.2017 r. (ktérego ustalenia
zostaly zaopiniowane przez biegtego w poprzednim rozdziale niniejszego opracowania). W opinii

biegtego zaden z tych audytéw nie wykazat, ze incydent zwigzany z wyciekiem danych nie miat miejsca.

Dodatkowa niejasnoécig jest stanowisko Owczesnego Prezesa Zarzadu Spétki — Pawta Szewczyka
wyrazone podczas Nadzwyczajnego Walnego Zgromadzenia Akcjonariuszy Spotki w dn. 05.04.2016r,

zachowane na nagraniu dotgczonym do akt sprawy:

LW firmie zidentyfikowano rzeczywiscie kopiowanie jakich$ danych i nie dziewietnastego, migdzy
dziewietnastym a dwudziestym pierwszym, a doktadnie od dziesigtego lutego i w tej chwili trwa

wewnetrzny audyt, ktdry to identyfikuje.”

Szczegoélnie zaskakujgce jest wskazanie daty 10.02.2016 r. jako doktadnej daty rozpoczecia wykrytego
kopiowania danych. W analizie logoéw systemu DLP zatgczonej bowiem do wiadomosci wystanej przez
M G wystepuja incydenty kopiowania plikéw od 02.02 do 29.02. 2016 r, w tym takie
w dniach 09.02 i 11.02.2016 r., ale nie ma ani jednej wzmianki dotyczacej dn. 10.02.2016 r. Wynika

z tego, 7e Spétka mogta posiadac jakies dodatkowe informacje dotyczace incydentu, ktére jednak nie
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zostaly przekazane innym audytorom ani biegtemu w niniejszej sprawie —wszystkie analizy opieraty sig

bowiem o logi wskazane w wiadomosci przez M C

W dokumencie ,Stanowisko uczestnika w przedmiocie wniosku o wyznaczenie rewidenta do spraw
szczegélnych” z dn. 25.01.2017 r., zatgczonym do akt sprawy w t. XXX na stronie 4281, Spotka

prezentuje nastepujgce stanowisko:

,(...) prawdopodobnie przyczyng rzekomych doniesieri o wycieku danych mogta by¢ wykonywana przez
Dyrektora Dziatu IT P. N multiplikacja oprogramowania (nie zas danych osobowych) na nosnik
zawierajacy te dane i przekazany Dyrektorowi ds. Bezpieczenstwa, co prawdopodobnie byto przez P.
M G nieprawidtowo zinterpretowane (...). Dyrektor Dziatu IT P N posiadat
uprawnienia do kopiowania plikdw na dysk zewnetrzny. Wszelkie dane przechowywane byty w
specjalnie przygotowanym do tego miejscu. Dziatanie to wynikato z objetej klauzula poufnosci operacji
polegajacej na zapewnieniu niezaktdconej ciggtosci dziatania Spdtki w sytuacji kryzysowej, w ktora

zaangazowany byt m.in. P N

O dziataniach objetych klauzulg poufnosci operacji polegajacej na zapewnieniu niezaktoconej ciggtoéci
dziatania Spétki w sytuacji kryzysowej biegty zostat takze poinformowany w pkt. 4 Protokotu ze
spotkania zdn. 12.02.2018 r., gdzie Spdtka wskazata, ze zostat powotany zespot zadaniowy do realizacji

Zabezpieczenia Kluczowych Obszardw Spétki w Sytuacji Nadzwyczajnej:

W okresie poprzedzajgcym rzekomy incydent, tj. w dniu 26 stycznia 2016 r. powotany zostat zespét
zadaniowy funkcjonujgcy pod nazwg Zabezpieczenie Kluczowych Obszaréw Spotki w Sytuacji
Nadzwyczajnej (‘Zespot’). Z dokumentacji Zespotu wynika, ze okreslone osoby zostaty wyposazone w
fizycznie oznaczone noséniki danych w celu zabezpieczenia kluczowych obszaréw funkcjonowania
Spotkii Grupy Kapitatowej oraz zabezpieczenie ciggtosci jej dziatania w sytuacji nadzwyczajnej jaka byto
zewnetrzne i wewnetrzne oddzialywanie mniejszo$ciowego akcjonariusza Spoétki to jest spotki BEST
S.A. (...). Owczesny Zarzad Spoétki stwierdzit, ze w sytuacji zagrozenia wrogim przejeciem koniecznym
byto zabezpieczenie okreslonych danych umozliwiajgcych podijecie dalszej dziatalnosci Spotki nawet

poza jej siedziba.”

Na wniosek hiegtego Spétka udostepnita dokumenty w formie wydrukédw zwigzane z dziatalnoscig
Zespotu. Na ich podstawie biegly stwierdzit, ze Zespot dziatat w Spétce od 26.01.2016 r. do 12.04.2016

F
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Bazujac na dokumentach i informacjach udostepnionych przez Spdtke biegly ustalit i opiniuje jak

ponizej:

8.

10.

Procedury wewnetrzne Spétki obejmujg blokowanie mozliwosci uzycia wymiennych nosnikéw
danych na stacjach roboczych. Wyjatki od tych zasad wymagajg zgody przefozonego i s3
rejestrowane poprzez system zgtoszen. Zostato to potwierdzone m.in. w pkt. 5 Oswiadczenia
o przebiegu audytu bezpieczefistwa informatycznego wykonanego przez firme CPU s.c.
A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie. W tej sytuacji postepowarnie
M G zwigzane z probg wyjasnienia incydentéw kopiowania danych na nos$niki

zewnetrzne byto zgodne z procedurami Spétki.

1% G nie zostata witgczona w sktad Zespotu i nie wiedziata o jego funkcjonowaniu.
Z kolei P N  iinni cztonkowie Zespotu nie byli Swiadomi testowego uruchomienia systemu
DLP firmy Symantec (przy czym na podstawie analizy historii wiadomosci e-mail z dn. 04.03.2018
r. przestanej przez M G do Prezesa Zarzadu Spotki — Pawta Szewczyka, wynika ze
Dyrektor IT—P N\ byt informowany wcze$niej (nie wiadomo jednak kiedy doktadnie) przez
pracownika Dziatu IT — K J ,0 wdrozeniu na poczatku roku (2016 - przyp.
biegtego) nowej funkcjonalno$ci pakietu zabezpieczajgcego Symantec, ktéra pozwala
kompleksowo monitorowac i raportowac zdarzenia na stacjach roboczych, wskazujac te ktére
moga stanowit naruszenie bezpieczenistwa” —e-mail ten zostat wystany przez K J

do V G ,zkopig do Pawta Szewczyka i P N ).

Wykryte w ten sposéb przez M G incydenty kopiowania danych mogty by¢ efektem
dziatanl Zespotu, ale nie zostato to nigdy jednoznacznie potwierdzone przez Spoétke. Na tej samej
podstawie nie mozna wykluczyé, ze wykryte incydenty nie byty powigzane z pracg Zespotu i bez
dogtebnej analizy zawartosci skopiowanych plikdw (co zostato biegtemu odméwione w ramach
dostepu do infrastruktury teleinformatycznej Spoétki) nie mozna jednoznacznie wykluczyé

mozliwoéci skopiowania danych poufnych Spétki (w tym osobowych).

Sam fakt powotania Zespotu, wyposazenia go w zewnetrzne nosniki danych i umozliwienia
kopiowania na nie danych Spétki mogt skutkowac celowym lub przypadkowym wyniesieniem
wrazliwych danych poza obszar dziatania Spétki. Wynika to zwtaszcza z uzytego juz wczesniej

cytatu ze Stanowiska Spétki: ,,Owczesny Zarzad Spotki stwierdzit, ze w sytuacji zagrozenia wrogim
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przejeciem koniecznym byto zabezpieczenie okreslonych danych umozliwiajgcych podjecie dalszej

dziatalnosci Spotki nawet poza jej siedzibg”.

Z decyzji nr DPZ 1/01/2016 z dn. 26.01.2016 r. w sprawie powotania Zespotu Zadaniowego nie
wynikajg szczegdtowe zasady jego dziatania, w szczegdlnosci w jaki sposéb i gdzie przechowywane
miatyby by¢ dyski przenoéne powierzone cztonkom Zespotu w dniach 26.01. — 06.04.2016 r. (do
czasu przekazania ostatniego z nich D 0] — Dyrektorowi Bezpieczeristwa
Korporacyjnego Spotki, co zostato udokumentowane w postaci protokotéow zdawczo-
odbiorczych). Osoby wchodzgce w skiad Zespotu, ktdre ewentualnie chciatyby dziata¢ na szkode

Spotki i wyniesé dane poufne Spotki, pozostawaty w tym czasie poza kontrolg Spétki.

Incydenty zwigzane z kopiowaniem danych wskazane przez M e miaty miejsce takze
poza godzinami pracy, np. w niedziele wieczorem 21.02.2016 w godz. 21:11-21:26 (P N_ },
czy w pigtek 26.02.2016 w godz. 19:22 — 20:10 (Piotr Podtowski). W opinii biegtego fakt ten moze

wskazywaé na cheé ukrycia przed pracownikami Spétki dziatar zwigzanych z kopiowaniem danych.

Skoro celem dziatan Zespotu byto zabezpieczenie ciggtosci dziatania Spétki, to mozna zaktadag, ze
skopiowano takze dane osobowe przetwarzane przez Spétke. W pkt. (1) Decyzji Nr DPZ 1/01/2016
w sprawie powofania Zespotu Zadaniowego z dn. 26.01.2016 r. jest wskazane ,wykonanie
niezbednych czynnosci zapobiegawczych przed utratg danych, w szczegélnosci wykonanie
i zabezpieczenie w celu zapewnienia ciggtosci dziatania proceséw operacyjnych kopii kluczowych
zasobow zgromadzonych w systemach informatycznych”. Z praktyki biegtego, trudno sobie
wyobrazi¢ zabezpieczenie kluczowych zasobéw bez uwzglednienia danych wierzycieli
obstugiwanych przez Spétke. W opinii biegtego mozna przyja¢, ze takie dane byty kopiowane przez

cztonkéw Zespotu.

W sytuacji, gdy Zarzad Spotki powotat Zespét Zadaniowy, ktdry funkcjonowat w utajnieniu w czasie
wystgpienia incydentéw wskazanych przez M- G , zastanawiajagcy jest fakt braku
powigzania tych incydentéw z dziataniami Zespotu i podjecie przez Spoétke decyzji
o przeprowadzeniu audytu bezpieczenstwa przez firmeg CPU s.c. A. Urbanowicz, M. Jastrzebski,
P. Ligaj z siedzibg w Lublinie. Cztonkowie Zespotu, w tym P. N i P. Podtowski, mogli bowiem

z tatwoscig okresli¢, czy proces kopiowania prowadzony przez nich i uwzgledniony w logach
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systemu DLP byt realizowany w ramach dziatan operacyjnych Zespotu, czy tez nie. Pomimo tego
sam Zespot byt inicjatorem koniecznosci przeprowadzenia audytu bezpieczeristwa, co zostafo
wskazane w dokumencie ,Podsumowanie prac zespotu zadaniowego z dn. 08.04.2016 r.”.
Jednoczeénie Spétka stata i nadal stoi przy stanowisku, ze jednym z gtéwnych celéw
przeprowadzenia audytu przez firme CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedziba
w Lublinie bylo zbadanie incydentéw wskazanych przez M Gi, chociazby
w cytowanym juz stanowisku dwczesnego Prezesa Zarzadu Spotki Pawta Szewczyka wyrazonym

podczas Nadzwyczajnego Walnego Zgromadzenia Akcjonariuszy Spétki w dn. 05.04.2016 r.,

zachowanym na nagraniu dotgczonym do akt sprawy:

, W firmie zidentyfikowano rzeczywiscie kopiowanie jakichs danych i nie dziewigtnastego, miedzy
dziewietnastym a dwudziestym pierwszym, a dokfadnie od dziesigtego lutego i w tej chwili trwa

wewnetrzny audyt, ktéry to identyfikuje.”

Na podstawie ww. faktdw, w opinii biegtego incydenty wskazane przez M G . wmailu
zdn. 04.03.2016 r. nie powinny by¢ tgczone z pracami Zespotu. W zwigzku z tym, badanie powinno
zostaé przeprowadzone w oparciu o dane pochodzace bezposrednio z systemdw IT Spétki, na o
jednak biegly, pomimo sktadanych wnioskdw, nie uzyskat zgody Spétki (co zostato wskazane

powyzej).

Dodatkowo nalezy wskaza¢, ze na podstawie analizy nazw i typdw kopiowanych plikéw
wskazanych w zatgcznikach do wiadomosci e-mail M. G mozna zauwazy¢, ze pomimo
obowigzujgcych w Spotfce procedur, osoby posiadajace zgode przefozonego na korzystanie
z portéw USB w uzasadnionych przypadkach wykorzystywaty ten przywilej takze do przenoszenia
plikéw wykraczajgcych poza uzasadniony przypadek, takich jak np. filmy chronione prawem
autorskim (Zjawa.2015.PLSUBBED.DVDSCR.XViD.AC3-majorg-LTS.avi—G ), czy tez wzory
haftéw (Ksiezniczka z pieskiem 2.pdf —)J ). Stanowi to naruszenie wewnetrznych procedur

Spotki.
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Ustalenie czy audyt bezpieczenstwa informatycznego przeprowadzony przez CPU s.c.
A. Urbanowicz, M. Jastrzebski, P. Ligaj A. z siedzibg w Lublinie na zlecenie Spotki

obejmowat ustalenie okolicznosci badanego incydentu

Na podstawie analizy ,Os$wiadczenia o przebiegu audytu bezpieczeristwa informatycznego
sporzadzonego przez firme CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedzibg w Lublinie” biegty
stwierdza, ze audyt ten nie wykazat jednoznacznych podstaw do stwierdzenia, czy w Spétce doszto, czy

tez nie doszto do wycieku danych.

Audytor nie wykonat wymaganej w takich przypadkach analizy powtamaniowej, a jedynie testy
penetracyjne i analize procedur, na podstawie ktérych nie ma mozliwosci potwierdzenia lub
zanegowania faktu wycieku danych. W szczegdlnosci w oswiadczeniu audytora brakuje jakiejkolwiek
wzmianki o wykonaniu czynnos$ci audytowych prowadzacych do zbadania incydentu stanowigcego

przedmiot niniejszego badania biegtego, takich jak:

d) ustalenie logéw przypisanych do urzadzeri, za pomoca ktérych wykonano kopie danych oraz
danych oséb uzytkujgcych te urzadzenia;

e) ustalenie zakresu oraz rodzaju danych, ktére zostaly skopiowane na zewnetrzne noéniki z
logéw, o ktérych mowa w lit. a) powyzej;

f) ustalenie zgodnosci dziatari zwigzanych z kopiowaniem danych na zewnetrzne nosniki
z obowigzujgcymi w Spétce na dzieri zdarzenia procedurami wewnetrznymi z zakresu

bezpieczenstwa danych;
Na podstawie udostepnionych dokumentdw biegty opiniuje jak ponizej:

1. Testy penetracyjne nie sg metoda pozwalajacg na weryfikowanie faktu wycieku danych. Moga
wskazaé jedynie luki i podatnosci istniejagce w testowanych systemach informatycznych, za
pomoca ktérych osoby niepowotane mogtyby uzyskac dostep do tych systemow i przetwarzanych
przez nie danych lub dokona¢ innego ataku hackerskiego. Zaméwienie ustugi polegajacej na
przeprowadzeniu testéw penetracyjnych nie mogto zatem prowadzi¢ do zbadania konkretnych

incydentéw zwigzanych z bezpieczeristwem danych.
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2. Analiza procedur ochrony informagji nie jest metoda pozwalajacg na weryfikowanie faktu wycieku
danych. Same procedury i procesy mogg by¢ Swietnie opisane, ale moga nie by¢ odpowiednio
wdrozone — i wiasnie stopieri wdrozenia tych procedur oraz dowody ich rzeczywistego

funkcjonowania powinny by¢ celem audytu.

3. Odnosnie pkt. 1 Oswiadczenia o przebiegu audytu — ,Nie stwierdzono wad zabezpieczen
technicznych, ktére mozna wykorzysta¢ do zdobycia danych osobowych dtuznikéw poprzez
dziatanie zdalne”. Mowa tutaj jedynie o fakcie stwierdzenia wykorzystywania przez klienta
infrastruktury IT zabezpieczajgcej wytacznie przed atakami z zewnatrz (czyli z Internetu). Sam fakt
istnienia takich urzadzer oraz ich poprawnej konfiguracji nie daje mozliwosci zweryfikowania, czy
do faktycznych atakéw na dane doszfo — nawet takich z zewnatrz. Nalezafoby zweryfikowaé
rzeczywistg skutecznos$¢ tych urzadzern oraz sprawdzi¢ dzienniki ich aktywnosci w dniach,
w ktérych doszto do domniemanego wycieku, ale takich informacji brakuje w o$wiadczeniu

audytora. Punkt ten nie dotyczy w ogdle sytuacji, gdy do ataku moze dojs¢ wewnatrz Spotki.

4. Odnosnie pkt. 2 O$wiadczenia o przebieg audytu — Bfgd w konfiguracji urzadzenia RouterBOARD.
Opis do‘wtyczy najprawdopodobniej niezabezpieczonego dostepu administracyjnego do sieci
bezprzewodowej stworzonej specjalnie na potrzeby dziatu IT. Opis jest jednak zbyt ogdlny, aby
okreéli¢ faktyczne zagrozenie. Nie wiadomo doktadnie jaki byt btad i jaki realnie miat wptyw na
bezpieczeristwo poszczegdlnych sieci i przetwarzanych przez nie dane, cho¢ wskazano, ze mégt on
dotyczy¢ bezposérednio dostepu do sieci, w ktdrej ,funkcjonujg serwery baz danych z danymi
osobowymi diuznikéw”. Wiadomo, ze bfad zostat usuniety, wiec bez wgladu do doktadniejszej
dokumentacji poaudytowej (ktéra nie istnieje lub nie zostata udostepniona biegtemu) znalezienie

zrodet i nastepstw tego problemu moze by¢ juz obecnie niemozliwe.

5. Odnosnie pkt. 3 O$wiadczenia o przebieg audytu — Domysine hasto dostgpu do urzadzenia UPS.

Podana informacja nie ma wptywu na bezpieczeristwo danych osobowych.

6. Odnosnie pkt. 4 Oéwiadczenia o przebieg audytu — Mowa tutaj o tym, ze komputery Spotki byty
zabezpieczone systemem Symantec DLP, ktdry stuzy do monitorowania ewentualnych wyciekéw
informacji. Z opisu wynika jednak, ze system ten nie zostat poprawnie skonfigurowany, aby dawat

mozliwosé rzetelnej weryfikacji czy wyciek miat miejsce i jakich canych dotyczyt. Opis jest zbyt



Opinia rewidenta do spraw szczegdlnych — Kredyt Inkaso S.A.

Adam Wddz, Cybercom Poland $p. z o.o.
Warszawa, 18.09.2018 r.

CYBERCOM
(@}{0]8] _ Strona31/36

10.

ogdlny, aby wnioskowa¢ co doktadnie zostato przeanalizowane i w jakim stopniu. W kazdym razie
audytor nie potwierdza, ze wyciek miat miejsce, ale i réwnie dobrze nie jest w stanie tego

wykluczyé.

Odnosnie pkt. 5 O$wiadczenia o przebieg audytu — Opis procedur bezpieczeristwa w Spotce.
Audytor opisuje dobre praktyki stosowane przez Spétke w celu ograniczenia ryzyka wycieku
danych. Niestety, znowu brakuje opisu w jaki sposéb zostata przetestowana realna skutecznoéé
tych zabezpieczern. Audytor wskazuje przy tym na zidentyfikowane ryzyko zwigzane
z wykorzystaniem niezanonimizowanych danych osobowych dtuznikéw w Srodowiskach
testowych. Nie wiadomo jedhakjaki(:h $rodowisk dotyczy ten problem i czy uzywanie danych w
$radowisku testowym wigze sie z jakim$ dodatkowym ryzykiem, wynikajacym np. z braku
zastosowania odpowiednich zabezpieczen dla tego typu Srodowisk czy tez mozliwosci dostgpu do

danych 0s6b do tego niepowotanych.

Odnosnie pkt. 6 Oswiadczenia o przebieg audytu — Niezgodnos¢ polityk z wdrozonymi
procedurami. Audytor zauwaza, ze istniejg odstepstwa od proceséw i procedur deklarowanych
w dokurnentacji bezpieczenstwa, a rzeczywistym ich stosowaniem. Biorgc to pod uwage tym
bardziej wtasciwe wydaje sig zweryfikowanie rzeczywistego bezpieczeristwa systemow

i zabezpieczen wymienionych powyzej.

W podsumowaniu audytor stwierdza, ze audyt nie wykazat wycieku danych osobowych, lecz
jedynie wybrane problemy techniczne i proceduralne. Jest to zgodne z prawdg, poniewaz zakres
i rezultaty przeprowadzonego audytu mogtly jedynie w waskim zakresie stuzy¢ do dostarczenia
odpowiedniego materiatu dowodowego pozwalajgcego na wykrycie wycieku danych.
W czynnosciach audytowych zabrakto stosowanych w przypadku podejrzenia wycieku danych

procedur zwigzanych z analiza powlamaniowa.

Dodatkowo wskazaé nalezy, ze firma CPU s.c. A. Urbanowicz, M. Jastrzebski, P. Ligaj z siedziba
w Lublinie w opinii biegtego nie jest podmiotem specjalizujgcym sie w badaniach incydentéw
zwigzanych z bezpieczefistwem danych. Nie wynika to przynajmniej z analizy strony www
nalezacej do tej firmy. Gtéwna dziatalnoscia firmy jest projektowanie i wykonywanie kompletnych

instalacji sieci LAN, WAN i VPN, pomoc we wdrozeniach i wsparcie techniczne. Zadna z ustug
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wymienionych na stronie firmy nie dotyczy przeprowadzania audytéw bezpieczeristwa i testow
penetracyjnych, a w szczegdlnosci badania incydentéw zwigzanych z wyciekiem danych.
Z pewnoscig nie ma wystarczajacych przestanek merytorycznych do wyboru tego podmiotu w celu
zbadania incydentéw zwigzanych z wyciekiem danych, o czym $wiadczg chociazby istotne

zastrzezenia merytoryczne biegtego do wydanego przez te firmeg O$wiadczenia.
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Uwagi rewidenta do przebiegu badania

W zwigzku ze stanowiskiem Spétki, ze zaden incydent zwigzany z wyciekiem danych nie miat w Spofce
miejsca, biegty miat trudnosci ze skompletowaniem informacji niezbednych do rzetelnego wykonania
badania. Spdtka bardzo literalnie interpretowata postanowienia projektu uchwat Zwyczajnego
Walnego Zgromadzenia Akcjonariuszy Spotki, w szczegdInosci mowigce o udostepnieniu biegtemu
niezbecnych dokumentéw i udostepnita je poczgtkowo wytacznie w formie papierowej w liczbie ponad
4.000 stron, co znaczgco utrudniato analize dokumentacji. Pomimo wielu wnioskéw ze strony biegtego
do Spotki, w szczegélnosci biegly w pismie z dnia 11.06.2018 r., po spotkaniu z Radg Nadzorcza Spotki,
wskazat wprost jakich informacji i dostepu teleinformatycznego do jakich danych i systeméw Spotki
potrzebuje w celu prawidtowego i nalezytego zakoriczenia badania. W odpowiedzi Spétki, biegty
otrzymat jedynie dokumenty w formie papierowej i elektroniczne dwa pliki xlsx pn. ,Analiza

raportow.xls” oraz ,,Incydenty 2’16 IT”.

W ocenie biegtego dostep do nastepujgcych dokumentéw, informacji oraz procedur testowych pozwoli

rewidentowi nalezycie przeprowadzi¢ badanie incydentu bezpieczernstwa informacji:

a) Ustalenie logdw przypisanych do urzadzen, za pomoca ktdérych wykonano kopie danych oraz
danych oséb uzytkujacych te urzgdzenia — realizacja tego zakresu badania wymaga dostepu do

infrastruktury technicznej Spoétki przez biegtego ds. szczegolnych.

Procedury testowe do wykonania przez bieglego w Srodowisku informatycznym Spétki:

e uzyskanie petnej zawartosci maila od osoby petnigcej funkcje ABI, w ktérym
informowafa o mozliwosci wystgpienia incydentu w jego oryginalnej formie
(elektronicznej) wraz z zatacznikami;

e ustalenie, jakie konkretnie urzadzenia maja by¢ objete badaniem;

e w miare mozliwoéci uzyskanie zabezpieczonych logéw systemowych pochodzacych
bezposrednio z badanych urzadzen;

e uzyskanie oryginalnych logéw z systemu DLP w formie elektronicznej;

e weryfikacja oryginalnosci i integralnosci otrzymanych logéw;



CYBERCOM
GROUP

Opinia rewidenta do spraw szczegdlnych — Kredyt Inkaso S.A.

Adam Wddz, Cybercom Poland Sp. z o.o.
Warszawa, 18.09.2018 r.

Strona 34/36

weryfikacja danych oséb uzytkujgcych wskazane urzgdzenia podczas wystgpienia

incydentu;

Wymagane do badania:

dostep techniczny do wskazanej wiadomosci email;
dostep techniczny do konsoli zarzadzajacej systemu DLP;
dostep techniczny do repozytorium logoéw z systemu DLP;
dostep techniczny do repozytorium logéw z urzadzen;
dostep techniczny do informacji o kopiowanych plikach;

wymagane wsparcie administratora IT Spotki.

b) Ustalenie zakresu oraz rodzaju danych, ktére zostaty skopiowane na zewnetrzne nosniki

z logéw, o ktérych mowa w lit. a) powyzej — realizacja tego zakresu badania wymaga dostepu

do infrastruktury technicznej Spétki przez biegtego ds. szczegélnych.

Procedury testowe do wykonania przez bieglego w Srodowisku informatycznym Spétki:

ustalenie $ciezek zrodtowych miejsc, z ktdrych zostaty skopiowane dane;

ustalenie nazw kopiowanych plikow;

ustalenie wielkosci kopiowanych plikéw;

préba odzyskania zawartosci kopiowanych plikéw z momentu wystapienia incydentu;

weryfikacja obecnej zawartosci plikow, ktore zostaly skopiowane podczas incydentu.

Wymagane do badania:

dostep techniczny do konsoli zarzagdzajacej systemu DLP;

dostep techniczny do repozytorium plikdw, z ktdrych byty kopiowane dane;

dostep techniczny do archiwalnych kopii zapasowych repozytorium plikéw, z ktérych
byty kopiowane dane;

dostep techniczny do wszelkich informacji o kopiowanych plikach, a w szczegélnoéci
tych, na podstawie ktérych mozna by ustali¢ realng ich zawartos¢;

wymagane wsparcie administratora IT.
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c) Ustalenie zgodnosci dziatari zwigzanych z kopiowaniem danych na zewnetrzne nodniki

z obowigzujgcymi w Spétce na dzien zdarzenia procedurami wewnetrznymi z zakresu

bezpieczeristwa danych

Procedury testowe do wykonania przez biegtego:

uzyskanie petnej wersji papierowej oryginalnych polityk i procedur bezpieczeristwa
obowigzujgcych w Spotce w czasie wystgpienia incydentu;

uzyskanie petnej wersji papierowej oryginalnych dokumentéw zwigzanych
z powotaniem wewnetrznego Zespotu Spétki ds. zbadania incydentu i okreslajacych
warunki, na ktérych byt on uprawniony do kopiowania danych firmowych na nos$niki
zewnetrzne w czasie wystgpienia incydentu w Spétce;

uzyskanie informacji o wydaniu Zespotowi nosnikdw zewnetrznych, sposobach
zabezpieczenia danych na tych nosnikach oraz pozniejszej utylizacji tych nosnikéw;
wywiady z osobami, ktére wchodzity w sktad Zespotu;

weryfikacja oryginalnosci i integralnosci uzyskanych dokumentdéw, informacii, polityk

i procedur.

Wymagane do badania:

dostep do repozytorium dokumentacji polityk i procedur bezpieczenstwa;

dostep do dokumentacji zwigzanej z istnieniem i uprawnieniami Zespotu dziatajacego
w czasie wystgpienia incydentu;

dostep do archiwalnych kopii zapasowych dokumentacji polityk, procedur oraz
dotyczacych pracy Zespotu z okresu wystgpienia incydentu;

wymagane wsparcie Zarzadu w kontakcie z osobami wchodzacymi w sktad Zespotu

dziatajgcego w momencie wystapienia incydentu.

d) Ustalenie, czy zewnetrzny audyt bezpieczeristwa informatycznego przeprowadzony przez CPU

s.c. obejmowat ustalenie okolicznosci o ktérych mowa w lit. a) - c) powyzej.

Procedury testowe do wykonania przez biegfego:

uzyskanie raportu z audytu bezpieczenstwa w jego oryginalnej formie;
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e weryfikacja zakresu przeprowadzonych dziatann audytowych w oparciu o zachowane

dokumenty, logi i informacje zebrane podczas wywiadéw z pracownikami IT.
Wymagane clo badania:
e dostep techniczny do infrastruktury oraz archiwalnych repozytorium dokumentacji
i logdw z systeméw IT;

e wymagane wsparcie Zarzagdu w kontakcie z osobami zaangazowanymi w prace

audytowe.

Jako ze Spétka nie udostepnita w petni ww. danych, biegty wydat opinie na podstawie przekazanych

dokumentoéw i informacji oraz oparciu o wiasne wieloletnie doswiadczenie zawodowe.

W imieniu Cybercom Poland sp. z 0.0.:

/ )
) )

Adam Wédz

CISSP QSA ASV



